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Trusselbildet

Resultater fra tilsyn

Nye krav til digital sikkerhet



Nasjonal trussel- og risikovurdering

+ Globalt
 Fortsatt spent mellom Russland og Vesten
+ Kinas posisjon blir stadig mer sentral

Natsjorl
Inssehvunlering

* Nasjonalt
« Statlig etterretningsvirksomhet, pavirkning og sabotasje

* Det er sannsynlig med forsgk pa sabotasje rettet mot
norsk infrastruktur

* Personer i Norge vil bli forsgkt rekruttert

ol

* Risiko

» Den sikkerhetspolitiske situasjonen gjer at Norske
virksomheter star overfor alvorlige sikkerhetsutfordringer

» Virksomheter ma legge mer vekt pa egenberedskap,
reservelgsninger og etablere god reparasjonsberedskap

» Utnyttelse av nye sarbarheter i programvarer gker,
samtidig som mobiltelefoner, moderne kjeretey og bruk
av kunstig intelligens introduserer nye sarbarhetsflater.
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LIRENTY

Statlig etterretningsvirksomhet,
pavirkning og sabotasje

* Nasjonale sikkerhetsmyndigheter vurderer risikoen knyttet til
kritisk infrastruktur, inkludert vannforsyning, som skjerpet og
preget av vesentlige digitale og fysiske sarbarheter i 2026.

« Sarbarhet i operasjonell teknologi (OT): Digitaliseringen av
vannverk og damanlegg har gjort styringssystemene (OT)
sarbare for cyberoperasjoner. NSM advarer om at
trusselaktorer tar storre sjanser, og viser blant annet til
konkrete hendelser og cyberaktivitet rettet mot norske
damanlegg og kritisk digital infrastruktur.

« Mangler i forebyggende sikkerhetsarbeid: NSM papeker
generelle, vesentlige mangler i virksomhetenes
sikkerhetsstyring pa tvers av sektorer. Dette inkluderer
utilstrekkelig overvaking av egne systemer, samt risiko knyttet
til leveranderavhengighet og sarbarheter i verdikjedene.

« Konsekvenser for samfunnsfunksjoner: En svikt i
vannforsyningen vurderes som en direkte trussel mot
samfunnssikkerheten og naeringslivets evne til & fungere. Det

pavirker alt fra sykehus og kritisk infrastruktur til
matproduksjon og brannberedskap
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— Vi er bekymret

Mattilsynet har alltid hatt heyt fokus pa a sikre trygt drikkevann til

E.n d ret trusse I bl Id e Og befolkningen, men samfunnet og truslene har endret seg slik at dette
Si kke rh etsma ng Ie r Ved mMa ng e arbeidet har blitt enda viktigere enn fer.
Nors ke van nverk — Konflikter, krig og hybride trusler er i dag reelle farer pa omrader vi bare

for noen fa ar siden sa pa som helt usannsynlige, sier sjefen i Mattilsynet.

Sikkerhetskultur

Personellsikkerhet
Cybersikkerhet
Fysisk sikring

Avhengigheter

Resultat av sparreundersgkelse sendt ut i
2024 til dreyt 1000 vannverk - resultatene
fra undersskelsen er sikkerhetsgradert.

REELL FARE: Godal i Mattilsvnet er bekvmret for utfordrinaene rundt drikkevannet. Foto: Chri:



Urix  Urix forktarer

Reality Check o

| S | Det er én grunn til a bryte
o Miutcticl innhriidAdchalAaa s ) 1 e s qg den

Troms og Finnmark 7

Innbrudd i vannverk v Mistenkt sabotasje i Europa i 2024:
oge . o . Asnes kommune, hvor innbyggere
militzerleir: Na skjerpe /ann i lapet av 24 timer
flere steder @ Digitale sabotasjeforsek mot europeiske jernbaner, blant annet i
Det er funnet endringer i vannet etter innbr Tsjekkia.
i Troms. Flere naerliggende kommuner tar nd
A AT KRR ¢ ® Frekvensforstyrrelser av GPS-signal i Nord-Norge og Baltikum.

@ Fysiske innbrudd i vannverk i Tyskland, Sverige og Finland.
® Angrep mot global flyfrakt, blant annet i Tyskland.

® Omfattende brannstiftelser, for eksempel i Warszawa, Polen.

(Kilde: NSM Risikorapport 2025)

Natt til 3. september var det innbrudd i @verbygd
vannverk i Malselv. Vannprovene som ble tatt i etterki

av innbruddet viste endringer utenfor det som er vanlige “l
"
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Goteborgs-Posten ) & =R

GP Direkt Foéljer Meny

Nyheter Goteborg Sport Ekonomi Ledare Kultur Debatt Poddar

Minst tolv kommuner har drabbats av bluff-sms:en. Arkivbild. Bild: Hasse Holmberg/TT

Larmar: Bluff-sms om fororenat dricksvatten



Mattilsynets vurdering

NSM, PST og E-tjenes
IKT-sikkerhet i mate

De vektlegger ogsa &
okt bruk av Kl og far

- vannforsyning som
- matproduksjon me

innsatsvarer og infrastruktur

\p, sikring og
r overfor.

/ proxy-aktorer,
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Sikkerhet

§ 9.Leveringssikkerhet

Vannverkseieren skal sikre at vannforsyningssystemet er utstyrt og dimensjonert samt har _
driftsplaner og beredskapsplaner for a kunne levere tilstrekkelige mengder drikkevann til enhver tid.

§ 6.Farekartlegging og farehandtering

Vannverkseieren skal identifisere farene som ma forebygges, fjernes eller reduseres til et
akseptabelt niva for a sikre levering av tilstrekkelige mengder helsemessig trygt drikkevann som er
klart og uten fremtredende lukt, smak og farge.

Vannverkseieren skal sikre at tiltak som forebygger, fjerner eller reduserer farene til et akseptabelt
niva, identifiseres og gjennomfgres.

Farekartlegging og farehandtering skal danne grunnlag for beredskapsforberedelser



ROS

S-NIVA

KRITERIER

S1: Liten sannsynlighet

a: Hendelsen er ukjent i bransjen
b: Faglig skjonn tilsier at hendelsen ikke helt kan utelukkes
¢: Trusselvurdering tilsier at hendelsen er lite sannsynlig

SANNSYN- KONSEKVENS
LIGHET - -
K1 - Liten K2 - Middels K3 - Stor K4 - Svaert stor
S4 - Svaert stor ul
S3 - Stor gre ul
| S2 - Middels are are qul
S1 - Liten gre gre ul

S4: Sveert stor
sannsynlighet

a: Hendelsen forekommer fra tid til annen i vannverket

b: Trusselvurdering tilsier at hendelsen har sveert stor sannsynlighet
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ROS | PRAKSIS

Sannsynlighetsreduserende Konsekvensreduserende
thak thak
Varsling av abonnenter
Internkontroll
i Reserveforsynin
Vannkilde Prgvetaking yning

Behandlingsanlegg

Ledningsnett

Vannbarent
Beredskapsplan utbrudd

Overvakning
| Hendelse

| drikkevann Varsling av myndigheter

Ngdvann Uhelse grunnet
drikkevann

Reservedeler

Prgvetaking Stenge hb

Hendelsesforlgp >

Arsaker

v

» Konsekvenser



KP2 Fysisk sikring

Hvordan er driftskontrollanlegg og deler av
ledningsnett som HB, pumpestasjoner fysisk
sikret?

Skallsikring; Inngjerding, bom, darer, flomlys,
Skilting, kamera, radar, sirene, talevarsling.

Har det veert inntrengningsforsgk/annet?
Adgangskontroll?

Hvordan detekteres aktivitet pa objektet,
verifikasjon - varslingssystemer (alarmer)?

- responstid- er politiet kjent med objekt/HB ?

Verifikasjon ved alarmer?



Vannverkseier verdi

Som element i
vannforsyningen
Tilgjengelighet
Konsekvens av angrep

Angriper verdi

Tilgjengelighet
/sikring

Risiko

Effekt



Mattilsynets fokusomrade i 2026

* Har vannverkseieren gjennomfert farekartlegging og farehandtering som
grunnlag for beredskapsforberedelser, beredskapsplaner og beredskapsevelser
(jf. invasjonen i Ukraina og den navaerende geopolitiske situasjonen)

* Har vannverkseieren sikret at vannbehandlingsanlegget og relevante deler av
distribusjonssystemet er tilstrekkelig fysisk sikret, og er dette basert pa en
oppdatert farekartlegging.

* Har vannverkseieren sikret styringssystemer mot uautorisert tilgang og bruk, og
er dette basert pa en oppdatert farekartlegging.

* Har vannverkseier vurdert avhengighetene i vannforsyningen, og er det satt inn
farereduserende tiltak for a8 kunne opprettholde leveringssikkerheten




Forelppige funn— Farekartlegging og Farehandtering

Pluss:

e Det er i stor grad rutiner for regelmessig oppdatering av farekartleggingen.
e Paviste farer som en enkelt kan handteres blir raskt implementert.
e Det utarbeides oppdaterte beredskapsplaner

Minus:

* Det nye trusselbildet er i litengrad vurdert ved oppdateringen

e Der det var en oppdatert ROS, sa har denne derfor ikke endret sikkerhetsbildet.
e Der den er vurdert er sanseligheten for en villet handling satt til S1

e Konsekvensen er vurdert fra K2 — K4,




Forelppige funn— Fysisk sikring

Pluss:

e Alle er sikret med las

e De fleste VBH og mange HB er sikret med alarm, men av svaert ulik type
e Noen VBH og HB er sikret med gjerde.

e Noen har ogsa en god perimetersikring.

Minus:

e Varierende vurdering av behov for annen sikring

e Lite bruk av inngjerding

e Varierende bruk av kameraovervaking

e Varierende hvordan innbruddsalarmer fglges opp (utrykning/respons)




Forelgpige funn=Sikring av styringssystemer

Pluss:

e Skille mellom styringssystemer og administrativt system.

e Stgrre vannverk bruker tredjepart for sikring av styringssystemer.
e Minimum tofaktor innlogging

e De fleste har kun mulighet for innlogging fra norsk lokasjon.

e De faerreste har mulighet for innlogging fra privat PC.

e Hgy grad av redundans i styringsmulighet.

Minus:

e Noe lav kompetanse hos vannverkene om IT sikkerhet.
e Varierende grad av kontroll med innleide firmaer.
e Varierende grad av personellkontroll.




Forelppige funn—Leveringssikkerhet, planer og beredskap

Pluss:

e Mange har en form for leveringssikkerhet

e De fleste har ngdvannsmulighet

e De fleste har krisevannsmulighet

e Noen har redundans pa drikkevannsforsyning
e De fleste har beredskapsplan

Minus:

e |kke alltid sammmenheng mellom ROS/farekartlegging og beredskapsplan
¢ Varierende grad av gvelser

¢ Varierende grad av plan for gvelser

e Varierende grad av hvordan avhengigheter er vurdert og handtert




Digitalsikkerhetsloven har

tradt i kraft - 1.oktober

Hva betyr det for
din virksomhet?




Nye krav til sikkerhet

* Digitalsikkerhetsloven — Network and Information
Service (NIS) Directive

o Digitalsikkerhetsforskriften (1. oktober 2025)

Krav til digital sikkerhet for tilbydere av samfunnsviktige
tjenester

o Vannforsyningssystemer som behandler minst 2000 m3/d@gn
o Krav om innmelding til NSM og tilsynsmyndigheten (Mattilsynet for VV)

1

DET KONGELIGE
JUSTIS- OG BEREDSKAPSDEPARTEMENT

T

Meld. St. 9

(2024 -2025)
Melding til Stortinget

Totalberedskapsmeldingen

Forberedt pa kriser og krig




I NSM

Digital sikkerhet

Cybersikkerhet,
hendelseshandtering,
kryptosikkerhet,
kommunikasjonssikkerhet,

NCSC, Kryptologi og forskning,

informasjonssikkerhet

Personellsikkerhet

Sikkerhetsklarering,

autorisasjon, adgangsklarering,

personkontroll

ENGLISH AKTUELT LEDIGE STILLINGER

Fysisk sikkerhet

Objektsikkerhet, luftbarne
sensorsystemer, sikringstiltak

KONTAKT VARSLE NSM OM HENDELSER

Q MENY =

Sikkerhetsstyring

Verdivurdering, tilsyn,
sikkerhetsgraderte anskaffelser,
sikkerhetskultur




Sikkerhet og Beredskap i
vannforsyningen

* Qkte krav til omstillingsevne — rask endring
i risiko- og trusselbildet

Kommune
- og aviapsctten

4 25 o
|
Din by — ditt vann |

Du star na nzer en av Oslos drikkevannskilder.
You are now in an area of Oslo’s water supply.

* Aktuelle omrader som i stgrre grad ma
analyseres og forstas

Her kan du ikke:
The following are prohibited:

Bade (gjelder ogsa hunder) ® Swimming (also dogs)

Klimaendri
Imaenaringer B e e () s
g S0 et e vann et Trom the water
Telte | assid Camping in the i
et tiens (K) SRBERE 5 o -

* Forsyningskjeder knyttet til , : _
innsatsvarer M::g:ﬁm

Takk for at du bidrar til & ta vare pé drikkevannet vart.
Thank you for not polluting our drinking water.

* Tilsiktede handlinger T
* Vaepnet konflikt e g | 2

e

e Samordning og samvirke
» Sarbare abonnenter
* Forsvaret, politi..




Ikke hvis, men nar Ikke forutsett at verden
rundt fungerer normalt i
en beredskapssituasjon
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Takk for oppmerksomheten.




